INSTRUKCJA OBStUGI ROUTERA HALNY HL-4GQV

1. Opis portéw w routerze HL-4GMV:

Ztacze optyczne

Ztacze optyczne podiaczane jest przez technika Fiber X. Nie nalezy go roztaczac, a w
szczegOlnosci dotykaé odstonietej kornicéwki Swiattowodu, poniewaz spowoduje to
pogorszenie parametréw sygnatu optycznego. Efektem zabrudzenia moze by¢
pogorszenie parametréw ustugi, a w skrajnych przypadkach utrata dostepu do sieci.

Aktywny link optyczny sygnalizuje zielona dioda PON na gérnej czesci obudowy
urzadzenia.



Gniazdo zasilania

Wiacznik

Porty VolP
(telefoniczne)

Porty LAN
(sie¢ lokalna)

Porty VoIP stuzg do podtgczenia aparatu telefonicznego. Kabel telefoniczny (RJ11) rozni
sie od koncowki LAN (RJ45) i nie da sie go podtgczy¢ do portéw innych niz dedykowane.

Porty LAN — stuzg do podtaczenia urzadzen kablem UTP z koricowka RJ45, w domu
uzytkownika sieci, takich jak komputery, drukarki, telewizory z obstuga sieci itd.

Reset — przycisk, ktory naciska sie cienkim drucikiem wkladajgc go w otwér zaznaczony
na zdjeciu powyzej. Jego przycisniecie powoduje ponowne uruchomienie urzadzenia.
Uzywamy go w momencie kiedy wystepuje problem z ustuga i jest podejrzenie, ze
urzadzenie moze nie dziata¢ poprawnie. Przytrzymanie go dtuzej niz 10 sekund,
spowoduje przywrécenie ustawien routera do ustawien fabrycznych.

Wigcznik — wigcza i wytacza urzadzenie. Router HL-4GMV jest domys$inie zaprojektowana
do pracy ciagtej, wiec o ile nie ma takiej koniecznosci, to powinna pozostawac wtgczona.

Gniazdko zasilania — miejsce w ktore nalezy wpiac kabel zasilajacy z dedykowanego
zasilacza.



Opis diod na routerze

1 — Power — sygnalizuje, ze urzadzenie jest wigczone do zasilania.

2 — PON - sygnalizuje, ze urzadzenie ma sygnat optyczny od operatora.

3 — LOS - sygnalizuje, ze urzadzenie nie ma sygnatu od operatora.

4 — Internet — sygnalizuje, ze urzgdzenie ma dostep do sieci internet.

5 - 2,4G - sygnalizuje, ze na urzgdzeniu wigczone jest rozgtaszanie sieci po Wi-Fi na 2,4
GHz.

6 — 5G — sygnalizuje, ze na urzgdzeniu wigczone jest rozgtaszanie sieci pow Wi-Fina 5
GHz.

7 — WPS — sygnalizuje, ze urzadzenie, w tym momencie, daje mozliwos¢ poditgczenia sie
do Wi-Fi po protokole WPS.

8 - LAN porty od 1 do 4 — sygnalizujg, ze na porcie LAN jest aktywne urzgadzenie (np.
Komputer, drukarka sieciowa itp.)

9 — PHONE porty 1i 2 — sygnalizuja, ze na porcie Phone jest aktywna konncowka
telefoniczna.

Prawidtowe dziatanie urzadzenia sygnalizuja diody
POWER - kolor zielony — Swiatto ciggte

PON — kolor zielony — Swiatto ciggte

INTERNET — kolor zielony — $wiatto ciggte

Dodatkowo powinny by¢ widoczne diody:

2,4G ( jezeli wigczone jest Wi-Fi na 2,4 Ghz)

5G (jezeli wigczone jest Wi-Fi na 5 Ghz)

LAN 1 — 4 — jezeli podigczone sg urzgdzenia taczace sie z siecig przewodows - LAN




2. Podiaczenie sie do urzadzenia HL-4GMV

HL-4GMV jest domyslinie skonfigurowany, aby po podtgczeniu komputera kablem UTP od
razu zadziatat dostep do sieci.

Trzeba wpigC kabel z koncowka RJ45 — do jednego z portow LAN urzgdzenia HL-4GMV, a
nastepnie drugi koniec kabla wpig¢ do portu kartu sieciowej w komputerze.

Kabel UTP ze
ztgczem R1 45

g

Polgczenie Wi-Fi — aby potaczy€ sie z siecig Wi-Fi, nalezy na komputerze klikng¢ w ikone
potaczenia bezprzewodowego. Wyswietlg sie wtedy dostepne sieci bezprzewodowe.
DomyslIna nazwa sieci bezprzewodowej, oraz hasto do niej, sg nadrukowane na naklejce

znajdujgcej sie na spodzie urzgdzenia. SSID — oznacza nazwe sieci do ktérej mamy sie
potaczy€ — i tg nazwe nalezy klikng¢ w menu wyswietlonym przez system.
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3. Konfiguracja routera

Po podigczeniu Routera HL-4GMV do sieci elektrycznej, podigczeniu ztgcza optycznego,
oraz potaczeniu, kablem UTP lub poprzez sie¢ Wi-Fi, komputera, mozna dostosowac
ustawienia urzadzenia do wkasnych preferenciji.

— Dostep do strony konfiguracyjnej mozliwy jest po wpisaniu w przegladarke
internetowg adresu: http://192.168.33.1
Login — useradmin
Hasto — hasfo znajduje sie na naklejce na routerze

3.1. Status urzadzenia

Strona konfiguracyjne nie jest dostepna z zewnatrz sieci domowej, czyli nie moze na nig
wejSC ktos z sieci internetowe.

Po prawidtowym wpisaniu nazwy uzytkownika oraz hasta, w oknie przegladarki wyswietla
sie okno konfiguracyjne routera jak nizej oraz podstawowe informacje o stanie naszej sieci
LAN i WIFI


http://192.168.33.1/
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High Avallabliity Local Metwaorks ®xPOMN ONU Logout

Interface Advanced
Status 2P
Device Info WiFi Scanner

Access
Management

Maintenance Status

Firmware Wersion : V2.0.16
MAC Address : E:54:9F:8D:E3:E3

Device uptime : 00:20:21

LAN
1Pvd
IP Address : 192.168.33.1
Subnet Mask : 255.255.255.0
DHCP : Enabled
IPvE
Link local IP : feg:1/64
Manual Global IP :
Dynamic Global IP -
DHCP Server : Enable
LAN port
# LAN 1 LAN 2 LAN3 LAN 4
Status Down Down Down Down
. Speediduplex MLA Mis M MA
Connected devices
WLAN MAC Addresses

Interface : | WAN1T .

Connection Type : PPPoE
MAC Address : E0:SASF.S0:ESED
PPP connection time : Od: Oh:18m: 185

Status : Connected
IP Address : 10.10.1.2
Subnet Mask : 255,255 255 255
Gateway : 185.56.172.211
Primary DMS : 1059.155.42.25
Secondary DNS : 109.196.40.29

Status : Not Connected
IP Address : N& renewlPé | [ releaselPé
Prefi< Length : M.A
Default Gateway : NA
Primary DMS : NJA
Prefix Delegation : MA

xPON

ONU Modelname © HL-4GMW

3.2 Konfiguracja sieci lokalnej LAN.

W zaktadce Interface Setup -> LAN - mozemy zmieni¢ adresacje sieci LAN, zakres
adresOw przeznaczonych dla serwera DHCP, a takze dokonac rezerwacji adresu IP.






Nalezy klikng¢ na pole ,Interface setup” - zaznaczone na czerwono.
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Status

Interface
Setup

Device Info

Firmrerare Wersion

Advanced
Setup

Access

I WiFi Scanner

:W2.0.16

Management

xPON ONU Logout

Maintenance Status

Konfiguracja LAN

MAC Address | E0.SA9F.8D.EGES
Device uptime ; 00:20:21
1Pvd
IP Address : 192.168.33.1
Subnet Mask : 255.255.255.0
DHCP : Enabled
1P
Link local IP : fed0::1/54
Manual Global IP :
Dwnamic Globkal IP :
DHCP Server : Enable
LAN port
# LAN 1 LAN 2 LAN 3 LAN 4
Status Down Dovien Down Down
Speediduplex NAA MNA NiA MNiA
Connected devices

LAN MAC Addresses

WLAN MAC Addresses

Interface

Connection Type :
MAC Address :
PPP connection tims :

Status

IP Address :
Subnet Mask :
Gateway :
Primary DNS
Secendary DNS :

Status :
IP Address .

Prefix Length

Default Gateway :
Primary DNS ;

Prefix Delegation

:

PPPoE
E0:5A:SF:6D.ESES
0d: 0h:18m: 16s

: Connected
10.10.1.2
255255255 255
18556 172.211
109.196.42.25
109.196.40.28

Not Connected

MNiA renew iP5 || releaselPS

D HiA
MNiA
MiA
D His

xPON

ONU Modelname :

Otworzy sie kolejna zaktadka:

HL-4GMW
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High Avallability Local Metworks

¥POHN ONU Logout

Interface Advanced Access

Management Maintenance Status
Interface

Router Local IP

Add DHCP Reservation

Ustawienia adresacji ip,
oraz maski podsieci dla urzadzen
w sieci lokalnej

IP Address §192.168.33.1
IP Subnet Mask §1255.255.255.0
IGMP Snooping

Activated O Deactivats
IGMP LAN Isolation : @) activated () Deactivated - I3MP isolation beteen LAN ports

DHCP : O pisabled @ Enabled O Relay —
Start I :[192.168.33.2 Ustawienia
IP Pool Count : 243 serwera DHCP

Lease Time : | 86400 seconds (0 sets to default value of 259200)

DNS

DNS Relay @ automatically O Manually
Primary DNS : | Ni&
Secondary DNS : [N/A

IIF‘ Address : MAC Address : l— Reczna

P& Flags Set : ManagedAddr| off | 0therC0nﬁg| on Vl

Index | P | MAC | Drop ‘ rezerwacja
adresu IP
DHCP Clients List
| # | HostName [ P MAC Address | Expire Time |
IPvE Address
IPv6 Global Address : | | 1] |
Radvd Enable : ) pizable’ ™ Enable
Radvd Mode © @ autg O Manual

DHCPvE

DHCPS Server : (O pigable ® Ehable

DHCPS Mode.: @) aAuto O Manual

Ethernet Media Type

Status Configuration
Port 1 :| Enabled Auto e
Port2 : | Enabled Auto [
Port 3 3| Enabled Auto [
Port 4 :| Enabled Auto [

Zapis dokonanych zmian

W tym miejscu mozna zmieni¢ domysing podsie¢ dla urzadzen w sieci lokalnej —
LAN. Nie jest to jednak konieczne, poniewaz domys$ina konfiguracja ma wigczony
serwer DHCP, ktory automatycznie przydzieli adresy IP urzadzeniom w sieci LAN.
Adresacja IP — adres routera (bramy) HL-4GMV na porcie do sieci lokalnej. Mozna

go zmieni¢ np.: na 192.168.1.1 z maskg 255.255.255.0. Po jej zmianie trzeba

zmienic tez pole start IP w czeSci DHCP na 192.168.1.2, aby urzadzenia w sieci

LAN otrzymaly adresy z tej samej podsieci. Po ustawieniu zapisujemy zmiany
klikajgc ,.SAVE”

W sekcji Add DHCP Reservation mozemy przypisac¢ na state adres IP dla
konkretnego urzadzenia. Nalezy podac¢ adres MAC urzadzenia i adres IP oraz
klikng¢ przycisk SAVE



3.3. Konfiguracja Wi-Fi

W zaktadce Interface Setup -> Wireless mozemy zmieni¢ ustawienia sieci WIFI w
pasmie 2,4GHz, takie jak nazwa sieci i hasto, moc nadawania, wybér kanatu interfejsu

WIFI.

HALNY

High Avallability Locsl Metwarks 1 *PON ONU  Logout
e

Interface
Setup

Advanced Access
Setup Management

Maintenance Status

Interface

Access Point Settings

Access Point: @ activated O Deactivated

Channel : | POLAND v |[AUTO  |Current Channel: |13
Beacon Interval ; | 100 (range; 20~1000}
RTS/CTS Threshold : | 2347 (range: 1500~2347)
Fragmentation Threshold : (2345 (range: 256~2348, even numbers only)
DTIM : |1 (range: 1~255)
Wireless Mode : | 802.11b+g+n

11n Settings

Channel Bandwidth : | 40 MHz W

Extension Channel : | above the control channel

Guard Interval : | AUTO W
MCS: |AUTO w

551D Settings

SsiDindex ;|1 w Zmiana nazwy sieci
SSID : [HALNy-2 4G-3e8d6 | — bezprzewodowej na

Broadcast SSIDy. (@) yvee (U o
24 Ghz

Use WPS . @ vee O No

WPS Settings
WPS state : Unconfigured
WPS mode ' () pin code @ PBC

Start WPS

WPS progress : ldle

Authentication Type | WPAPSKIWRAZPSK

WPA-PSK

Enerypton: [AEs o] —4Wybor algorytmu szyfrowania i zmiana hastal

Pre-Shared Kay : HLHZ43ed6 3 |(B~63 characters or 64

T
Key Renewal Interval : Iil seconds (0 ~ 4154303}

Zapis dokonanych zmian

SSID — nazwa rozgtaszanej sieci Wi-FI — z tg siecig beda taczyc¢ sie urzadzenia
korzystajace z tacznosci bezprzewodowej Wi-Fi. Mozna jg zmieni¢ na wtasng — nie
jest to wymagane.
WPA-PSK - ta zaktadka daje mozliwos¢ zmiany algorytmu szyfrujgcego, oraz hasta
do sieci Wi-Fi (w tej zaktadce Wi-Fi na 2,4 Ghz).

Zalecamy zmiane tego hasta, najlepiej na losowe litery, cyfry, oraz znaki
specjalne (@"&"\!), oraz ustawienie:

Authentication Type: WPA2-PSK

Encryption: AES (zalecane)

Po wprowadzeniu zmian, trzeba je zapisac klikajac na ,SAVE” - zaznaczone na
czerwono.



W zaktadce Interface Setup -> Wireless 5G mozemy zmieni¢ ustawienia sieci WIFI w
pasmie 5GHz, takie jak nazwa sieci i hasto, moc nadawania, wybér kanatu interfejsu WIFI.
Podobnie jak w poprzednim punkcie, nalezy odpowiednio uzupeié:

HALNY
High Avallabliity Local Networks xPON ONU Logout
"
Interface

Setup

Advanced Access
Setup Management

Maintenance Status

Interface

Wireless 5G

=
Access Point Settings
Access Point: @) activated O Deactivated
Channel : [ POLAND w|[AUTO | cufrent Channel : |13
Beacon Interval : [100 (range: 20~1000%
RTS/CTS Threshold © [ 2347 (range: 1500~2347)
Fragmentation Threshold : | 2345 (range: 256~2346, even numbers only)
DTN - |1 (range: 1~255)

Wireless Mode : | 802.11b+g+n w

1in Settings

Channel Bandwidth : | 40 MHz W

Extension Channel : | above the control channel

Guard Interval : | AUTO W
MCS ;| AUTO W

551D Settings
S50 index: [1 ) : S
Zmiana nazwy sieci
| 550 [HALNy-2 2G-8e8e08 f— y :
Broadcast 55D @ ves U g bezprzewodowej
Use WPS : ® ves Ol o na 5Ghz

WPS Settings

WPS state : Unconfigured
WPS mode | piN code @ pRC

Start WPS.

WPS progress : ldle

Authentication Type : | WPAPSKWRAZPSK

//1 Zmiana hasta do sieci Wi-Fi 5Ghz I

Encryption . | AES W

Lees (e, | HLN2eB206TS | |ie~63 characters orse
Fex strin

Key Renewal Interval : lilsecnnds (0~ &£194303)

Zapisanie ustawien I

— SSID - nazwa rozgtaszanej sieci Wi-FI — z tg siecig beda taczyc sie urzadzenia
korzystajgce z tgcznosci bezprzewodowej Wi-Fi. Mozna jg zmieni¢ na wtasng — nie
jest to wymagane.

— WPA-PSK - ta zaktadka daje mozliwos¢ zmiany algorytmu szyfrujgcego, oraz hasta
do sieci Wi-Fi (w tej zaktadce Wi-Fi na 2,4 Ghz).

Zalecamy zmiane tego hasta, najlepiej na losowe litery, cyfry, oraz znaki
specjalne (@/&N!), oraz ustawienie:

Authentication Type: WPA2-PSK

Encryption: AES (zalecane)

— Po wprowadzeniu zmian, trzeba je zapisac klikajgc na ,SAVE” - zaznaczone na
czerwono.



4. Aplikacja HALNy Networks (Wersja Beta)

Aplikacje do obstugi routera HL-4GMV mozna pobrac ze sklepu Play w przypadku
urzadzen z androidem, oraz z APP Store dla urzadzen firmy Apple.

Aplikacja jest rozwijana przez producenta urzadzen HALNy, a my nie mamy wptywu
na jej dziatanie, funkcjonowanie i dodawanie nowych opciji.

Producent zamiesScit informacje, ze jest to wersja beta (testowa), czyli nie wszystkie
funkcjonalnosci sg dodane, inne moga nie dziata¢ prawidtowo z niektorymi
urzadzeniami (sg znane problemy z dziataniem aplikacji na urzgdzeniach od
XIAOMI).

Aplikacja pozwala sprawdzi¢ rézne parametry.

1 — Podtaczone urzgdzenia — wysSwietlana jest lista urzgdzen aktualnie potgczonych
z routerem HL-4GMV

2 — O urzadzeniu — wyswietla informacje o adresie portu LAN, sile sygnatu
optycznego,

oraz o statusie portéw LAN

3 — Potaczenie — pokazuje aktualny transfer danych na urzadzeniu.

4 — Ustawienia — zawierajg wszystkie opcje konfiguracyjne — nalezy uzywac z
rozwaga.

5 — Diagnostyka — wysSwietla informacje o dziataniu i czasach odpowiedzi, kolejno: -
bramy operatora ISP ( nasz router), Wikipedii, Netflixa, zaréwno z poziomu
urzadzenia HL-4GMYV jak i telefonu/tabletu z aplikacja.

6 — Zapisz ustawienia — zapisuje dokonane zmiany konfiguracji.

08:42 O © 2. o Rl il 65%m 08:43 © © Wik R = 65%E 08:43 O © G A

Model: HL-4GMV Model: HL-4GMV Settings
RX: IP: 192.168.33.1
-15.73 dBm RX: @
Wit -15.73 dBm
3 min

WiFi settings Port forwarding/DMZ

Connected devices About device
1(1) 192.168.33.1

LED diodes Password change

©

Device reboot Factory settings

Connection Settings
& 0mbs A Ombs

Diagnostics Save settings About app

BIN V2.0.9-APP



5. Postepowanie w przypadku awarii:

Przed zgtoszeniem awarii, prosimy o sprawdzenie prawidtowego potaczenia urzgdzenia:
- czy wtyczka zasilania jest prawidtowo wpieta i w router i gniazdko,

- czy przycisk zasilania jest wigczony,

- czy kable LAN nie wypadty z gniazd,

Awarle prosimy zgtaszac wysytajgc e-mail na adres pomoc@fiberx.pl podajac:
Imie i nazwisko abonenta,

* Adres Swiadczenia ustugi,

* Opis problemu — informacja co nie dziata (np: nie dziata Wi-Fi — urzadzenia na
kablu LAN dziatajg poprawnie),

* prosimy tez o informacje o stanie diod na routerze (diody sg opisane — prosimy
opisac ich stan oraz ich kolory).

6. Kontakt

Adres:
ul. Aleksandra Ortowskiego 48
04-830 Warszawa

Godziny otwarcia biura:
poniedziatek — pigtek 8:00-16:00

Strona www: www.fiberx.pl

Telefony:

Biuro Obstugi Klienta: +48 22 1022 000
Opiekun Handlowy Bernard: — +48 22 1022 444
Opiekun Handlowy Ewa: +48 22 1022 555
Opiekun Handlowy Rafat: +48 22 1022 666
Opiekun Handlowy Stanistaw: +48 22 1022 777

Opiekun Handlowy Dariusz:  +48 22 1022 888

E-Mail:

Biuro: biuro@fiberx.pl

Serwis/pomoc techniczna: pomoc@fiberx.pl
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